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Gaj Julij Cezar

Gaj Svetonij poroca, da se je Julij Cezar dopisoval s Cicerom tako,
da je vsako ¢rko v besedilu nadomestil s &rko, ki je v abecedi tri
mesta za njo.
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Gaj Julij Cezar
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Cezarjeva Sifra

Cezarjeva Sifra

Vsako &rko besedila zamenjamo s ¢rko, ki je v abecedi n mest za
zamenjano &rko (1 < n < 25).
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Varnost Cezarjeve Sifra

Pri $tudiju varnost Sifer upostevamo Kerckhoffov princip:

Nasprotnik pozna algoritme, ki jih uporabljamo, ne pa tudi kljucev,
ki nam zagotavljajo varnost. J
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Varnost Cezarjeve Sifra

Pri $tudiju varnost Sifer upostevamo Kerckhoffov princip:

Nasprotnik pozna algoritme, ki jih uporabljamo, ne pa tudi kljucev,
ki nam zagotavljajo varnost. J

Pri Cezarjevi $ifri je samo 25 moZnih kljuev — Sifra ni varna.
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Substitucijska Sifra

Vsako ¢rko abecede zamenjamo z neko drugo ¢rko, ne glede na to,
koliko mest za njo je v abecedi.

Stefko Miklavie Kratek izlet v zgodovino kriptografije



Substitucijska Sifra

Vsako ¢rko abecede zamenjamo z neko drugo ¢rko, ne glede na to,
koliko mest za njo je v abecedi.
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Varnost substitucijske Sifre

Koliko je vseh moZnosti, kako lahko to naredimo, oziroma, koliko je
pri substitucijski $ifri vseh moznih kljucev?
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Varnost substitucijske Sifre

Koliko je vseh moZnosti, kako lahko to naredimo, oziroma, koliko je
pri substitucijski $ifri vseh moznih kljucev?

Vseh moznih kljuéev je

25:24-23-.-3-2-1 = 25! =15511210043330985984000000.
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Varnost substitucijske Sifre

Ce bi ratunalnik v eni sekundi lahko preveril milijardo (10°) moznih
klju€ev, bi rabil

15511210043330985984000000
1000000000

= 15511210043330985, 984 |

sekund,
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Varnost substitucijske Sifre
Ce bi ratunalnik v eni sekundi lahko preveril milijardo (10°) moznih

kljucev, bi rabil

15511210043330985984000000
1000000000

= 15511210043330985, 984 J

sekund, kar je priblizno 491857243 let.
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Varnost substitucijske Sifre
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Varnost substitucijske Sifre

S pomotjo frekvenne analize tajnopisa (¢e ga le imamo dovolj na
voljo) lahko hitro razvozlamo substitucijsko Zifro.
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Vigenerjeva Sifra

Blaise de Vigenere, 1523 - 1596
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Vigenerjeva Sifra

Primer

Tekst: ZIVE NAJ VSI NARODI KI HREPENE DOCAKAT DAN
Klju¢: FRANC
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Vigenerjeva Sifra

Primer

Tekst: ZIVE NAJ VSI NARODI KI HREPENE DOCAKAT DAN
Klju¢: FRANC

ZIVENAJVSINARODIKIHREPENEDOCAKATDAN
FRANCFRANCFRANCFRANCFRANCFRANCFRANC
7181153718115371811537181153718115371811537181153
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Varnost Vigenerjeve Sifre

Vigenerjeva je dosti ¢asa veljala za nezlomljivo ....

,'.-"
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Varnost Vigenerjeve Sifre

Vigenerjeva je dosti ¢asa veljala za nezlomljivo ....

,'.-ﬂ

.... do leta 1863, ko je nemki oficir Friedrich Kasiski opisal, kako
jo lahko zlomimo ...
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Varnost Vigenerjeve Sifre
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Varnost Vigenerjeve Sifre

Razdalja med “narODI” in “hODI” je 35 mest. Ce pravilno
domnevamo, da sta bila oba "ODI" zasifrirana z istim klju¢em,
potem je dolZina klju¢a 1, 5, 7 ali 35.
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Varnost Vigenerjeve Sifre

Razdalja med “narODI” in “hODI” je 35 mest. Ce pravilno
domnevamo, da sta bila oba "ODI" zasifrirana z istim klju¢em,
potem je dolZina klju¢a 1, 5, 7 ali 35.

Brz ko pa poznamo dolZino klju¢a, lahko razvozlamo tajnopis s
pomodjo frekvenéne analize.
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Zimmermannov telegram

Arthur Zimmermann, 1864 - 1940
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Zimmermannov telegram
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Zimmermannov telegram

s mcam TELEGRAM REBCEIVED.

or1ed-!
sszon, Swte DIBte

From 2nd from London § 5747.

“%e intend to begin on the first of February
unrestricted submarine warfsre. We shall endeavos
in epite of thie to keep the United States of
americs neutrsl. In the event of this not succeed—
1ng, we make Mexico a proposal of alliance on the
lowing beeie: make war together, mske peace
together, generous financlal support and an under-
standing on our part that Mexico is to reconquer
the loet territory in Texas, New Mexico, and

arizona. The settlement in detail is left to you.
You will inform the President of the ebove most
secretly as soon 86 the outbreak of war with the
United States of America 18 certain and add the
uggestion that he should, on his own initiative,
Wmids Japen to immediste adherence end at the same
time mediate betwsen Jepan and ourselves. Pleasse

call the President's attention to the fact that
the ruthless employment of our submarines now

offers the prospect of compelling Englsnd In a
few months to meke pesce.” Sirned, AL HR AL
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Mackovsek - Miselj

Vladimir Miselj, 1889 - 1944
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Mackovsek - Miselj

Lahi pobirajo radio aparate in odstraniti je treba vse antene.
Poskusgali bodemo vseeno oddajati v Svico na valu 45,6m vsak
torek dopoldne ob 7h po Greenwichu. Obvestite nas pod geslom
“Majda" preko slovenske londonske oddaje, &e ste prejeli. Na klic
bo NOM deset minut, ne da bi &akali odgovor, nato oddaja. Kljug
po angleskem nacinu; z uporabo Askerca; prvi dve Stevilki
stran, drugi dve vrstica.
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Mackovsek - Miselj

isvpn omcox ltntb $sdso ntbpe heinx voidx aoorg isZax pvvci oeein
jiooe mpdea nsehx
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Mackovsek - Miselj

isvpn omcox ltntb $sdso ntbpe heinx voidx aoorg isZax pvvci oeein
jiooe mpdea nsehx

Sifra je primer transpozicijske ifre.
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Mackovsek - Miselj

Kaj pa varnost transpozicijske Sifre?
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Mackovsek - Miselj

Kaj pa varnost transpozicijske Sifre?
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Mackovsek - Miselj

Najprej, dolZina kljuta je (vsaj ponavadi) deljitelj Stevila vseh ¢rk v
sporodilu. Ko ugotovimo dolZino klju¢a, razdelimo tajnopis na
ustrezno dolge segmente, ter poskusimo tajnopis razvozlati z
anagramiranjem.
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Mackovsek - Miselj

V zgornjem primeru je Stevilo vseh ¢rk 70 = 5 - 14. Torej je kljug
bodisi dolzine 5 ali dolZine 14.
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Mackovsek - Miselj

V zgornjem primeru je Stevilo vseh ¢rk 70 = 5 - 14. Torej je kljug
bodisi dolZine 5 ali dolZine 14. Ce je klju¢ dolZine 14, potem
pogledamo &rke prve vrstice sporotila (vsaka peta &rka tajnopisa):

i,o, 1,8 n h,v,ai p 0 jmn J
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Mackovsek - Miselj

V zgornjem primeru je Stevilo vseh ¢rk 70 = 5 - 14. Torej je kljug
bodisi dolZine 5 ali dolzine 14. Ce je klju¢ dolzine 14, potem
pogledamo &rke prve vrstice sporotila (vsaka peta &rka tajnopisa):

i,o, 1,8 n h,v,ai p 0 jmn J

S pomod&jo anagramiranja potem poskusimo iz tega sestaviti
smiselne besede:

poslji nam novih |
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Dobri vojak Svejk

Pokorno javljam ...
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