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¢ Kaj je biometrija?

¢ Cloveske znadilnosti primerne za biometrijo.
¢ Osnovna shema biometriCnega sistema.

¢ Razpoznavanje oseb na podlagi obrazov:
metoda lastnih obrazov

¢ Demo aplikacija:
komu od znanih osebnosti smo podobni



Kaj je biometrija?

¢ Beseda biometrija izhaja iz grskih besed bio (Zivljenje) in metric
(mera).

¢ BiometriCne tehnologije:

samodejni postopki ugotavljanja ali preverjanja identitete
posameznika na podlagi njegovih fizioloskih ali vedenjskih
lastnosti.

¢ “Biometrija” je merljiva lastnost ali znaCilnost posameznika, po
kateri se posameznik loCi od drugih in ki jo je mogocCe uporabiti za
samodejno ugotavljanje ali preverjanje identitete posameznika.



Uporaba biometrije
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Cloveske znadilnosti/lastnosti primerne za
biometrijo

FiziolosSke znacilnosti:

Vedenjske znacilnosti:




Biometricni sistem
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Zelene lastnosti biometri¢nih

podatkov

¢ Univerzalnost:
vsak posameznik ima biometri¢no lastnost, ki jo zajemamo.

¢ Individualnost:
Biom. lastnost je znacilna za posameznika in ga loCi od drugih.

¢ Stalnost:
Biom. lastnost posameznika se ne spreminja prevecC s staranjem.

¢ Merljivost:
Biom. lastnost lahko merimo, lahko obdelujemo in izpeljujemo znacilke.

¢ Zanesljivost:
Biom. lastnosti morajo zagotavljati ustrezno zanesljivost delovanja biom. sistemov.

¢ Sprejemljivost:

Biom. lastnosti mqr_'#'o hiti takSne, da so sprejemljive za osebe, ki jih zelimo
razpoznavati z nasimi sistemi.

¢ Preprecitev zlorab:
Biom. lastnosti morajo biti takSne, da se ne dajo zlahka ponarediti ali zlorabiti.



Biometricne lastnosti primerne za
razpoznavanje
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Biometricne lastnosti primerne za

razpoznavanje

¢ Prstni odtisi: Modeliranje teksture

Conpate AAD
Inpet 1mage Nomnalize each secxr kotux

Jain et al.

Locale the misxnce pott Divide maage ia seckn



Biometricne lastnosti primerne za
razpoznavanje

L. Guangming et al.



Biometricne lastnosti primerne za

razpoznavanje

¢ Slike obrazov: lokalne in globalne lastnosti obraza

lokalne znacilke globalne znacilke

Facial Recognition Process (Local Feature Analysis)

Biometric Data Encoding Template

101010110011
101001010010
001010010100

Extraction
Algorithm

Face Encoded




Biometricne lastnosti primerne za
razpoznavanje

J. Daugman



Biometricne lastnosti primerne za

razpoznavanje

¢ Govor:
modeliranje govornega signala v Casovno-frekvencnem prostoru
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Registracija osebe

v biometricni sistem

¢ Faza pridobivanja in shranjevanja biometricnih podatkov
osebe
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Preverjanje istovetnosti

(verifikacija)

— e ——— - — i

¢ Naloga: ugotoviti ali gre za osebb, Ki trdl a je ta oseba.

¢ Primerjava: 1:1
izvede se primerjava zajetih podatkov s predlogo/modelom Zelene osebe, ki je
shranjen v zbirki, in se sprejme odloCitev, ali je na podlagi zajetih podatkov to res ta

oseba ali ne.
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Ugotavljanje istovetnost

(identifikacija)

T
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¢ Naloga: ugotoviti, za ktero osebo iz nase zbire gre.

¢ Primerjava: 1:N
izvede se primerjava zajetih podatkov s predlogami/modeli vseh oseb, ki so shranjeni
v zbirki in se sprejme odlocitev, za katero osebo iz zbirke gre.
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Zanesljivost delovanja

biometricnih sistemov

¢ Dejstvo:

ko primerjamo trenutno geslo z geslom, ki je pripisan uporabniku, lahko 100%
ugotovimo, ali je pravilno ali ne. Preverjamo zaporedje znakov.

¢ Biometri¢ni podatki: 100% zanesljivosti ni.

Napake nastanejo zaradi:

¢ neenakih pogojev zajemanja biometricnih vzorcev na senzorju
(razli¢ni senzorji, razlicne karakteristike zajemanja: Sum),

¢ sprememb uporabnikovih biometri¢nih lastnosti
(npr. zaradi staranja, pri glasu zaradi prehladov ipd.)

¢ sprememb okolja pri zajemanju podatkov
(razli¢na stopnje svetilnosti, Sumno okolje v ozadju pri zvoku ipd.)

¢ razliCne interakcije uporabnika s senzorjem
(razli¢ni polozaji pred kamero, okluzije, oddaljenost od mikrofona, ...)

Torej:

¢ velika variabilnost med posameznimi meritvami — zajetimi biometriCnimi podatki:
¢ med razredna variabilnost,

¢ znotraj razredna variabilnost.



Merjenje uspesnosti delovanja

biometricnih sistemov

¢ Pri odloCitvah delamo dva tipa napak:

Osebo (vsiljivca) sprejmemo za
Zeleno osebo, Ceprav to ni.
Napacna potrditev

(ang. false acceptance).

Osebo zavrnemo, Ceprav je prava.
Napacna zavrnitev
(ang. false rejection).

¢ Obe napaki sta odvisni od postavitve
praga odlogitve.

Error rate

0

False acceptance (FA)
False Match Rate (FMR)

Equal
Error Rate
(EER)

False rejection (FR)
False Non-Match Rate (FNMR)

v

Decision threshold



Merjenje uspesnosti delovanja

biometricnih sistemov

¢ Kirivulja DET:

risemo FRR v odvisnosti
od FAR pri vseh moznih
pragovih

FRR

08




Primerjava uspesnosti delovanja
biometricnih sistemov

biometrija tip podatkov/ napaka zavrnitve | napaka potrditve
pogoji (FNMR) (FMR)

prstni odtisi FpVTE 2003 (Wilson uradni podatki ZDA 0.6 % 0.01%
et al., 2004)
obraz FRVT 2006 (Phillips et  razli¢ni pogoji 25-19% 0.1%
al., 2007) osvetlitve, visoko
loCljivi
govor NIST 2004 (Przybocki  vec-jezi€ni govor, 5-10% 2 — 59
et al., 2004) razlicen tekst,
razlicni kanali
darenica ICE 2006 (Phillips et kontrolirana osvetlitev, 1.1-14 % 0.1%
al., 2007) razli¢ne razdalje

Povzeto po: http://www.scholarpedia.org/article/Biometric_authentication



Uspesnost biometricnih sistemov
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Prepoznavanje oseb na podlagi slik obrazov

¢ MozZnosti zajemanja obrazov:
staticna 2D slika,

video,
3D slika,
blizu IR slika,

termogramska slika




Prepoznavanje oseb na podlagi slik
obrazov: variabilnost

dvojcici ocCe in sin



Prepoznavanje oseb na podlagi slik

obrazov: variabilnost

¢ Znotraj razredna: starost

Jan 1995 Jul 1998

Slike so iz PCSO mugshot podatkovne zbirke (Scott McCallum)



Prepoznavanje oseb na podlagi slik

obrazov: variabilnost

¢ Znotraj razredna:
make-up




Prepoznavanje oseb na podlagi slik

obrazov: variabilnost
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¢ Znotraj razredna variabilnost:

razlicni polozaji, osvetlitev, obrazna mimika, pripomocki, barva,
okluzije, svetilnost, ...
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Prepoznavanje oseb na podlagi slik

obrazov: osnovni gradniki

¢ Detekcija obraza:
poiS€emo obraz na slikah obrazov in ne-obrazov

¢ Lokalizacija obraza:
poiSCemo natancni polozaj obraza na sliki

detekcija > lokalizacija > razpoznavanje

Mr Tintin




Prepoznavanje oseb na podlagi slik
obrazov: detekcija in lokalizacija

detekcija obrazov
problem globine

lokalizacija

detekcija veé obrazov |



Prepoznavanje oseb na podlagi slik

obrazov: znacilke

¢ Znacilke z upostevanjem lokalnih znacilnosti obraza:

Facial Recognition Process (Local Feature Analysis)

Biometric Data Encoding Template

101010110011
101001010010
001010010100

Extraction
Algorithm

Face Encoded




Prepoznavanje oseb na podlagi slik

obrazov: znacilke

¢ Znacilke z upostevanjem globalnih znacilnosti obraza:
Sliko obraza obravnavamo kot vektor: zelo visoke dimenzije (!!!)




Prepoznavanje oseb na podlagi slik
obrazov: metoda PCA

metoda PCA:

Linearna projekcija prostora originalnih vektorjev meritev v podprostor
(manj dimenzionalen), kjer je povpreCna kvadratna napaka rekonstrukcije
org. vekt. najmanjsa.




Primer zbirke obrazov: YaleB

¢ YaleB vkljuduje slike 10 oseb:
Slike razli¢ne glede na pogoje osvetlitve in polozaj obraza na sliki.
V zbirki je skupaj 5760 slik: 10 oseb, 9 polozajev, 64 razlicnih osvetlitev




YaleB: metoda PCA

¢ Z metodo PCA dobimc; Iasfﬁé Ve:k—torje. vektorjev slik, zato jih
imenujemo lastne slike (ang. eigenfaces)
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YaleB: rekonstrukcija obraza

N e

Corolracied rage Yom § ogerdac e

e S
¢ Rekonstrukcija obraza z lastnimi slikami obrazov:

= 1*D!j+f*‘ L,

Kaj smo naredili?

Sliko 100x100, ki jo predstavimo
kot 10.000 dim. vektor, zapiSemo
s prvimi N lastnimi slikami
(N=70), torej jo predstavimo z N
dimenzionalnim zapisom.



YaleB: prepoznavanje obrazov
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YaleB: prepoznavanje obrazov, metoda SVM

¢ Metoda podpornih vektorjev SVM:
ISCemo (nelinearno) mejo v taksni
smeri, da dosezemo maksimalni
razmik med vzorci.
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L direction 2
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SVM: iskanje ‘optimalne’ meje
med razredoma




YaleB: verifikacija obrazov - rezultati

¢ Primerjava rezultatov
verifikacije obrazov
pri razlicnih izbirah
lastnih slik

Miss probability (in %)
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Demo: Katerl izmed slavnih osebnosti
smo podobni

Amthony Hopkins Borut Pahor Steven Spielbery

Aplikacija je narejena na Fakulteti za elektrotehniko, Univerze v Ljubljani
Laboratorij za umetno zaznavanje, sisteme in kibernetiko




Zakljucek: zasebnost in biometrija




