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Uvod 

!  Kaj je biometrija? 

!  Človeške značilnosti primerne za biometrijo. 

!  Osnovna shema biometričnega sistema. 

!  Razpoznavanje oseb na podlagi obrazov: 
!  metoda lastnih obrazov 

!  Demo aplikacija:  
!  komu od znanih osebnosti smo podobni  



Kaj je biometrija? 

!  Beseda biometrija izhaja iz grških besed bio (življenje) in metric 
(mera). 

!  Biometrične tehnologije: 
!  samodejni postopki ugotavljanja ali preverjanja identitete 

posameznika na podlagi njegovih fizioloških ali vedenjskih 
lastnosti.    

!  “Biometrija” je merljiva lastnost ali značilnost posameznika, po 
kateri se posameznik loči od drugih in ki jo je mogoče uporabiti za 
samodejno ugotavljanje ali preverjanje identitete posameznika. 



Uporaba biometrije 

!  Dostopanje do zaščitenih virov 
Kdo si? 

Kaj imaš? 

Kaj si si zapomnil? 

Dostopanje do zaščitenih virov 



Človeške značilnosti/lastnosti primerne za 
biometrijo 

Fiziološke značilnosti: 
 
 
 
 
 
 
 
 
 
 
 
 
 
Vedenjske značilnosti: 



Biometrični sistem 

senzor pridobivanje  
značilk 

merjenje podobnosti 
in odločanje   

aplikacija 
podatkovna zbirka 
predlog/modelov 
posameznikov 



Želene lastnosti biometričnih 
podatkov 

!  Univerzalnost:  
!  vsak posameznik ima biometrično lastnost, ki jo zajemamo. 

!  Individualnost: 
!  Biom. lastnost je značilna za posameznika in ga loči od drugih. 

!  Stalnost: 
!  Biom. lastnost posameznika se ne spreminja preveč s staranjem. 

!  Merljivost: 
!  Biom. lastnost lahko merimo, lahko obdelujemo in izpeljujemo značilke. 

!  Zanesljivost: 
!  Biom. lastnosti morajo zagotavljati ustrezno zanesljivost delovanja biom. sistemov.  

!  Sprejemljivost: 
!  Biom. lastnosti morajo biti takšne, da so sprejemljive za osebe, ki jih želimo 

razpoznavati z našimi sistemi. 

!  Preprečitev zlorab: 
!  Biom. lastnosti morajo biti takšne, da se ne dajo zlahka ponarediti ali zlorabiti.  



Biometrične lastnosti primerne za 
razpoznavanje 

!  Prstni odtisi: Minucije (položaj, kot in vrsta minucije) 

konec  
gube        

razvejitev  
gube        



Biometrične lastnosti primerne za 
razpoznavanje 

!  Prstni odtisi: Modeliranje teksture 

Jain et al. 



Biometrične lastnosti primerne za 
razpoznavanje 

!  Dlani: različne značilnosti  

L. Guangming et al. 



Biometrične lastnosti primerne za 
razpoznavanje 

!  Slike obrazov: lokalne in globalne lastnosti obraza 

lokalne značilke globalne značilke 



Biometrične lastnosti primerne za 
razpoznavanje 

!  Šarenica: metoda aktivnih kontur (uporaba FT, valčne tran.) 

J. Daugman 



Biometrične lastnosti primerne za 
razpoznavanje 

!  Govor:  
!  modeliranje govornega signala v časovno-frekvenčnem prostoru  



Registracija osebe  
v biometrični sistem 

!  Faza pridobivanja in shranjevanja biometričnih podatkov 
osebe 



Preverjanje istovetnosti 
(verifikacija) 

!  Naloga: ugotoviti ali gre za osebo, ki trdi, da je ta oseba. 

!  Primerjava: 1:1 
!  izvede se primerjava zajetih podatkov s predlogo/modelom želene osebe, ki je 

shranjen v zbirki, in se sprejme odločitev, ali je na podlagi zajetih podatkov to res ta 
oseba ali ne. 



Ugotavljanje istovetnosti 
(identifikacija) 

!  Naloga: ugotoviti, za katero osebo iz naše zbirke gre. 

!  Primerjava: 1:N 
!  izvede se primerjava zajetih podatkov s predlogami/modeli vseh oseb, ki so shranjeni 

v zbirki in se sprejme odločitev, za katero osebo iz zbirke gre.  



Zanesljivost delovanja 
biometričnih sistemov 

!  Dejstvo: 
!  ko primerjamo trenutno geslo z geslom, ki je pripisan uporabniku, lahko 100% 

ugotovimo, ali je pravilno ali ne. Preverjamo zaporedje znakov. 

!  Biometrični podatki: 100% zanesljivosti ni. 
!  Napake nastanejo zaradi: 

!  neenakih pogojev zajemanja biometričnih vzorcev na senzorju  
(različni senzorji, različne karakteristike zajemanja: šum), 

!  sprememb uporabnikovih biometričnih lastnosti  
(npr. zaradi staranja, pri glasu zaradi prehladov ipd.) 

!  sprememb okolja pri zajemanju podatkov  
(različna stopnje svetilnosti, šumno okolje v ozadju pri zvoku ipd.) 

!  različne interakcije uporabnika s senzorjem  
(različni položaji pred kamero, okluzije, oddaljenost od mikrofona, ...) 

!  Torej: 
!  velika variabilnost med posameznimi meritvami – zajetimi biometričnimi podatki: 
!  med razredna variabilnost, 
!  znotraj razredna variabilnost.  



Merjenje uspešnosti delovanja 
biometričnih sistemov 

!  Pri odločitvah delamo dva tipa napak: 
!  Osebo (vsiljivca) sprejmemo za 

želeno osebo, čeprav to ni. 
Napačna potrditev  
(ang. false acceptance). 

!  Osebo zavrnemo, čeprav je prava.  
Napačna zavrnitev  
(ang. false rejection). 

!  Obe napaki sta odvisni od postavitve 
praga odločitve. 



!  Krivulja DET: 
!  rišemo FRR v odvisnosti  

od FAR pri vseh možnih 
pragovih 

 

Merjenje uspešnosti delovanja 
biometričnih sistemov 



Primerjava uspešnosti delovanja 
biometričnih sistemov 

!  ssa  biometrija test tip podatkov/
pogoji  

napaka zavrnitve 
(FNMR) 

napaka potrditve 
(FMR) 

prstni odtisi FpVTE 2003 (Wilson 
et al., 2004) 

uradni podatki ZDA  0.6 % 0.01% 

obraz FRVT 2006 (Phillips et 
al., 2007) 

različni pogoji 
osvetlitve, visoko 
ločljivi 

2.5 – 1 % 0.1% 

govor NIST 2004 (Przybocki 
et al., 2004) 

več-jezični govor, 
različen tekst,  
različni kanali 

5 – 10 % 2 – 5% 

šarenica ICE 2006 (Phillips et 
al., 2007)  

kontrolirana osvetlitev, 
različne razdalje 

1.1 – 1.4 % 0.1% 

Povzeto po: http://www.scholarpedia.org/article/Biometric_authentication 



Uspešnost biometričnih sistemov 

sodelovanje ne sodelovanje uporabniki 

povzeto po:  
Anil K. Jain: ICB 2013 
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Prepoznavanje oseb na podlagi slik obrazov 

!  Možnosti zajemanja obrazov: 
!  statična 2D slika, 
!  video, 
!  3D slika, 
!  blizu IR slika, 
!  termogramska slika 



Prepoznavanje oseb na podlagi slik 
obrazov: variabilnost 

!  Med razredna variabilnost: 

dvojčici oče in sin 



Prepoznavanje oseb na podlagi slik 
obrazov: variabilnost 

!  Znotraj razredna: starost 

Slike so iz PCSO mugshot podatkovne zbirke (Scott McCallum) 



Prepoznavanje oseb na podlagi slik 
obrazov: variabilnost 

!  Znotraj razredna:  
!  make-up 



Prepoznavanje oseb na podlagi slik 
obrazov: variabilnost 

!  Znotraj razredna variabilnost: 
!  različni položaji, osvetlitev, obrazna mimika, pripomočki, barva, 

okluzije, svetilnost, ...  



Prepoznavanje oseb na podlagi slik 
obrazov: osnovni gradniki 

!  Detekcija obraza:  
!  poiščemo obraz na slikah obrazov in ne-obrazov 

!  Lokalizacija obraza: 
!  poiščemo natančni položaj obraza na sliki 

detekcija lokalizacija razpoznavanje 



Prepoznavanje oseb na podlagi slik 
obrazov: detekcija in lokalizacija 

!  Detekcija obraza: 

detekcija obrazov  
problem globine 

detekcija več obrazov  

lokalizacija 



Prepoznavanje oseb na podlagi slik 
obrazov: značilke 

!  Značilke z upoštevanjem lokalnih značilnosti obraza: 



Prepoznavanje oseb na podlagi slik 
obrazov: značilke 

!  Značilke z upoštevanjem globalnih značilnosti obraza: 
!  Sliko obraza obravnavamo kot vektor: zelo visoke dimenzije (!!!) 

…
 



Prepoznavanje oseb na podlagi slik 
obrazov: metoda PCA 

!  Dimenzijo vektorjev je potrebno znižati na ‘pameten’ način: 
metoda PCA: 
!  Linearna projekcija prostora originalnih vektorjev meritev v podprostor 

(manj dimenzionalen), kjer je povprečna kvadratna napaka rekonstrukcije 
org. vekt. najmanjša.   



Primer zbirke obrazov: YaleB 

!  YaleB vključuje slike 10 oseb: 
!  Slike različne glede na pogoje osvetlitve in položaj obraza na sliki. 
!  V zbirki je skupaj 5760 slik: 10 oseb, 9 položajev, 64 različnih osvetlitev 



!  Z metodo PCA dobimo lastne vektorje vektorjev slik, zato jih 
imenujemo lastne slike (ang. eigenfaces) 

YaleB: metoda PCA 

Prvih 6 lastnih vrednosti pokrije  
95% variance v tem primeru. 



YaleB: rekonstrukcija obraza 

!  Rekonstrukcija obraza z lastnimi slikami obrazov: 

= f1* + f2* + f3* +   ...   + fm* 

Kaj smo naredili? 
 
Sliko 100x100, ki jo predstavimo 
kot 10.000 dim. vektor, zapišemo 
s prvimi N lastnimi slikami 
(N=70), torej jo predstavimo z N 
dimenzionalnim zapisom.   



YaleB: prepoznavanje obrazov 

PCA LDA 

slike v PCA prostoru (prvi dve dim.) slike v PCA-LDA prostoru (prvi dve dim.) 



YaleB: prepoznavanje obrazov, metoda SVM 

!  Metoda podpornih vektorjev SVM:  
Iščemo (nelinearno) mejo v takšni 
smeri, da dosežemo maksimalni 
razmik med vzorci. 

SVM: iskanje ‘optimalne’ meje  
med razredoma 

razred 2 

razred 1 



YaleB: verifikacija obrazov - rezultati 

!  Primerjava rezultatov 
verifikacije obrazov  
!  pri različnih izbirah 

lastnih slik 



Demo: Kateri izmed slavnih osebnosti 
smo podobni 

Aplikacija je narejena na Fakulteti za elektrotehniko, Univerze v Ljubljani 
Laboratorij za umetno zaznavanje, sisteme in kibernetiko 



Zaključek: zasebnost in biometrija 


